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Furkan BUYRUKOGLU

Kriptografi sifreleme bilimi ve sanatidir. Giiniimiiz diinyasinda yetkilendirme, dijital imzalar ve daha
bircok temel giivenlik fonksiyonlarinin temelini olusturur. Ayrica kriptografi hayatin birbirinden farkl
ylizlerinde karsilasabilecegimiz bir alandir. Mesela kriptografi konulu bir konferansta, bilgisayar
giivenligi, cebir, iktisat, adli suglar, istatistik, ¢ip dizayni, yazilim optimizasyonlar gibi konularla
karsilasmaniz muhtemeldir.

Bahsedilen alanlardaki cesitlilik kriptografiyi, bir ¢calisma konusu olmak icin ziyadesiyle cazip hale

getirdiginin kanisindayim.

Tek basina kriptografinin roliinden bahsetmek gereksiz ve anlami olmayan bir harekettir. Kriptografi
daha biiytik bir sistemin parcasi olmak zorundadir. Bunu daha iyi anlamak icin kriptografiyi giinliik
hayatta kullandigimiz kilitlere benzetebiliriz. Bir kilit ancak korudugu binayla ya da kafesle bir anlam
ifade eder. Aksi halde, tek basina bir kilidin kullanigh oldugundan bahsetmemiz miimkiin degildir. Bina
orneginden devam edersek, bu binada oturan insanlarin kapilarin kilitlemeyi unutmamasi ve anahtari
giivenli bir sekilde saklayarak hirsizlardan uzak tutmasi gerekir. Ayni sekilde kriptografi de, icinde
bulundugu giivenlik sisteminin ya da protokoliiniin kii¢iik bir kismini olusturur.

Kriptografi icinde bulundugu sistemin kiictik bir parcasi olsa bile, sistemin en kritik kisimlarindan
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biridir. Kriptografi, bazi insanlara erisim vermek zorunda oldugu gibi istenmeyen insanlar1 da bu
erisimden uzak tutmak zorundadir. “Iyi” ve “kétii” arasinda ayrim yapmak zorundadur. iste bu kisim
kriptografi biliminin ince noktalarindan birisini olusturur. Giivenlik sistemlerinin biiylik cogunlugunu
olusturan kisimlar, tiim insanlar1 digarisinda tutabilecegimiz duvarlara benzer. Kriptografi ise “iyi” ve
“kotii” insanlar1 ayirmak zorundadir. Goriildiigii tizere bu islem, herkesi disarida tutmaktan daha
zahmetli bir istir. Iste bu yiizden kriptografi ve kullandig1 diger etmenler, bir sisteme yapilacak olan
saldirinin en dogal noktas1 konumundadir.

Ama bu durum kriptografinin, bir sistemin her zaman en zayif noktasi oldugu anlamina gelmez. Bazi
durumlarda kétii bir kriptografi yaklagimi bile bir glivenlik sisteminin diger parcalarindan daha iyi
olabilir. Hepimiz filmlerde, banka kasalarim koruyan birka¢ metre kalinliginda etkileyici celik kapilar
gormiisiizdiir. Dijital diinyada ise bunun gibi bir kapinin basit bir ¢adir1 korumak icin kullanildigini
gorebiliriz. Insanlar ise ¢adirin basitligine bakmak yerine, kapinin kalinliginin ne kadar olmasi iizerinde
tartisarak vakit harciyorlar. Siber diinyadan daha somut bir 6rnek vermek gerekirse herhangi bir web
uygulamasindaki sifreleme anahtarinin uzunlugunu tartisarak, o uygulamadaki buffer overflow
zafiyetini goremeyebiliyoruz. Sonug ise saldirgan kriptografi sistemine saldirmakla ugrasmayip buffer
overflow zafiyetini kullanarak amacina ulasiyor. Sonug olarak sistemin diger parcalarinin “yeterli”
seviyede giivenli olmasi sartiyla kriptografinin asil yararina ulasilabilir.

Bir sistemdeki farkli zafiyetler, farkli saldirganlar icin farklh yollarla yararli olabilir. Mesela, kriptografi
kismini atlayabilen bir saldirganin tespit edilme olasilig1 distiiktiir. Cilinkii saldirganin sisteme erisimi
“iyi” ya da “muhtemel” bir erisim olarak goriilecektir. Bu ayrica saldirganin takip edilmesini de
zorlastiracaktir. Yine giindelik hayattan bir 6rnek vermek gerekirse, levye kullanarak eve giren bir
hirsiz, kapida goriilebilen bir hasar birakirken, maymuncuk kullanan bir hirsiz da bu durum s6z konusu

olmayacaktir. Maymuncuk kullanilan bir hirsizligin tespit edilmesi ¢ok daha zordur.

“Bir sistem en zayif halkasi kadar giicliidiir.” Biiyilik puntolarla yazip bilgisayarimiza, ofise, panolara
yapistirilabilecek bir ifade degil mi sizce de?

Bu ilke, giivenli bir sistem olusturmanin ne kadar zahmetli oldugunu gosteren ana sebeplerden birisidir.
Bir zincirin diger kisimlar: ne kadar saglam olursa olsun, en zayif halkasi, kopacak olan ilk kisimdir. Bir
plazadaki her ofis kapisinin geceleyin kilitlendigini diisiinelim. Kulaga gayet makul ve giivenli geliyor
degil mi? Ama bir problem var ki, plazada asma tavan kullanilmis. Asma tavan parcalarindan birisi
kaldirildiginda kilitli kapinin iizerinden tirmanilip kapi ¢ok kolay bir sekilde asilabilir. Bagka bir acidan
diisiiniirsek, kilitli kapilar elbette hirsizlarin isini zorlastiracaktir fakat giivenlik gérevlisinin ofisleri
kontrol etmesini de zorlastiracaktir. Bu érnekte “en zayif halka ilkesi”, kapilarin kilitlenmesinin
saglayacag: etkiyi azaltmistir. Evet, kapilar kilitlenerek asilmasi zor hale getirilmistir fakat hala tedbir
almamiz gereken asma tavan problemi devam etmektedir. Bu durumda “en zayif halka” asma tavan
problemidir.

Bir sistemin giivenligini artirmak i¢in, en zayif halkasinin gii¢lendirilmesi gerekir. Bunu basarabilmek
icinse halkalarin hepsinin bilinmesi ve hangilerinin en zayif oldugunun tespit edilmesi gerekir. Bu

tespitleri, saldir1 agaci(attack tree) kullanarak yapabiliriz.
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Saldir agacglari, muhtemel ataklar1 6nceden gorebilmek icin degerli bir bakis agis1 sagladigindan dolay1
onemlidir. Bir sistemi giivenli hale getirmek icin yapilan ¢alismalarin ilk adimi, bu yapinin ortaya
cikarilmasidir. Aksi halde vakit ve efor kayb1 kagimilmazdir.

“En zayif halka ilkesi” kriptografi caligmalarini ¢esitli yollardan etkiler. Mesela, kullanicilarin giiglii
parolalara sahip oldugunu varsaymak her ne kadar cazip gelse de, giinliik hayatta maalesef bu
gerceklesen bir durum degildir. Genelde kisa parolalar kullanilmaktadir. Parolalarin ekrana
yapistirilmasi verilebilecek en bariz dérneklerden birisidir. Boyle bir durum sistem tasarimcilari
tarafindan goz ardi edilemez. Bir sistem tasarimcisi olarak kullanicilara her hafta 13 haneli rastgele
olusturulmus parola verseniz bile, bu parolalarin ekrana yapistirilacagindan emin olabilirsiniz. Bu
zafiyet en zayif halka olan kullaniciy1 daha da zayif hale getirmektedir. Kisaca zayif halka disindaki
diger halkalarin giiclendirilmesinin hi¢bir yarar1 olmayacaktur.

Sistemin zayif halkasi saldirgana ve kullandig1 aracglara gore de degiskenlik gosterebilir. Bunun igin

kriptografi bilimi, bu alanda ugrasan insanlara profesyonel paranoyaya sahip olmaya zorlayabilir.

Kriptografi, giivenlik problemlerine bir ¢6ztim degildir. C6ziimiin bir parcasi olabilecegi gibi problemin
de bir parcasi olabilir. Bazi durumlarda kriptografi, bir problemi daha da zor hale getirerek, kriptografi

kullanmanin avantaji ortadan kalkabilir.
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Kimse tarafindan okunmasin istemediginiz bir dosyaniz oldugunu varsayalim. Bu dosyayi basit bir
sekilde istenmeyen erisimlerden koruyabilirsiniz. Diger bir secenek ise dosya icerigini sifreleyip
rastgele olusturulan anahtar1 koruyabilirsiniz. Dosyanizi sifreledikten sonra USB’de sakladiginizi
varsayalim. USB kaybolsa bile okumak i¢in hala anahtara ihtiyac¢ var. Peki anahtar1 nerede
saklayabiliriz? Iyi bir anahtar, hatirlanmayacak kadar uzun bir anahtardir. Bazi programlar bu
anahtarlar1 diskte depolarlar. Dosyanizi sabit diskten ya da USB’den ele gecirebilen bir saldiry1 goz
oniine alirsak, artik anahtariniz da tehlike altindadir. Bu saldir1 anahtarinizi ve sifrelenmis dosyanizi ele
gecirerek dosyanizi okuyabilir. Artik yeni bir zafiyet noktamiz var: Eger sifrelerin rastgele olusturma
orani diisiikse ya da sifreleme islemi giivensizse, saldirgan sifreleme islemini kirabilir.

Kriptografi uygun yollarla saglanmazsa sistemi giivenli hale getirmek yerine daha biiyiik bir
problemlere yol agabilir. Yukaridaki érnekte de bu goriilebilir.

Bu gerceklemesini istedigim Kriptoloji yazi dizisinin ilk parcasi... Bu ve olasi diger yazilar icin yapici
oldugunu diislindiigiiniiz her tiirlii elestiriyi ve fikri paylasirsaniz hem keyifli hem de 6gretici bir

yolculukta beraber olabiliriz.
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